Capitulo 24 - IA Autonoma e a Era dos
Agentes

Aléssio Miranda Jr.

Este conteudo esta sendo revisado. Algumas informacdes podem estar

preliminares, conter erros de formatacao ou sofrer altera¢cdes na versao
final.

[ O que vocé vera neste capitulo

Este capitulo trata agentes como sistemas de software controlados: um LLM
propde chamadas de ferramenta, enquanto a aplicacao valida e executa ape-
nas operacdes autorizadas. Apresentaremos ReAct como alternancia entre
decisao, chamada e observacao, sem expor raciocinio interno, € construire-
mos contratos de ferramentas com esquema, allowlist, autenticacao, limites,
timeout e fallback.

1 Introducao: A Evolucao dos Chatbots Estaticos

Até este estagio do curso, todas as nossas integracdées com Grandes Mode-
los de Linguagem (LLMSs) seguiram o paradigma do Ordculo Passivo. Nesse
modelo arquitetural, a iniciativa € 100% humana: nds construimos a prompt,
fazemos a pergunta, e o modelo gera a resposta (seja com base naquilo que
mMemorizou Nos pesos durante seu treinamento ou através de documentos
fornecidos dinamicamente via RAQG).

Esse paradigma, por mais Util que seja, tem limitacdes. Sem recuperagao
atualizada ou ferramentas autorizadas, um LLM pode ndo responder de modo
confiavel sobre a cotacao atual do délar nem agendar uma reunidao no Google
Calendar. Seus pesos nao sao atualizados dinamicamente durante a requisi-
¢ao, e o modelo Ndo tem acesso nativo a sistemas externos.

Um agente acrescenta a um LLM um ciclo de propostas de acdes e observa-
coes. Dependendo do projeto,0 modelo pode propor uma ferramenta externa
(busca, calculadora ou API), enquanto a aplicagao decide se a chamada € per-
mitida e como executa-la.
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2 O Paradigma ReAct (Reasoning + Acting)

Para construir essa camada de autonomia, os engenheiros de |A ndao precisa-
ram alterar o cédigo binario dos modelos. A autonomia € arquitetada através
de fluxos sistémicos. O mais proeminente desses padrdes foi proposto em
2022 por pesquisadores da Universidade de Princeton e do Google, batizado
de ReAct (Raciocinio + A¢ao).

O padrao ReAct instrui o LLM, através do seu System Prompt interno, a
operar em um ciclo continuo (loop) metodolégico. Quando o usuario envia
uma tarefa complexa, o Agente passa por trés passos l6gicos sequenciais:

e Teoria: title=Os Trés Pilares do Ciclo ReAct

1 Decisao: o modelo escolhe responder ou propor uma chamada, sem re-
velar seu raciocinio interno.

2 Acao proposta: o modelo emite home e argumentos, por exemplo
get_weather(city="‘Belo Horizonte’’, days=1).

3 Observacgao: o controlador valida e executa apenas a operagao autorizada,
devolvendo resultado ou erro estruturado.

Tabela 1: O Ciclo ReAct: Exemplo de Execugdo

Etapa Exemplo Gerado pelo Modelo / Sistema
Decisao registrada Ferramenta de busca necessdria; ndo regis-
trar cadeia de pensamento.

Acao proposta search_web(query=‘‘resultado copa do mundo’’)

Observacao (Sis- | Resultado de fonte validada, ou erro/timeout

tema) estruturado.

Decisao de parada Resposta final permitida apds no maximo N
PASSOS.

Final Answer (Saida) | “O Brasil foi o grande campeao da Copa do
Mundo de 2026!”

O controlador encerra o ciclo por resposta final, nUmero maximo de passos,
orcamento de tempo/custo, falha ndo recuperavel ou necessidade de aprova-
¢ao humana.

3 A Mecanica Oculta: Function Calling (Tool Use)

O mecanismo de software de baixo nivel que habilita o Agente a acionar
ferramentas € chamado de Function Calling (ou Tool Use). Trata-se de uma
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funcionalidade oficial integrada pelas proprias criadoras de IA (como OpenAll,
Anthropic, Google) nas suas APls.

» Pratica: title=Como a API enxerga as ferramentas

Ao iniciar a conexao com a APl do LLM, além de enviarmos as mensagens
de chat tradicionais, injetamos um catalogo técnico (normalmente um es-
quema JSON detalhado) contendo a assinatura de todas as fungdes que nés
disponibilizamos no nosso backend.

Por exemplo, passamos um JSON descrevendo que temos uma funcao cha-
mada consultar_banco_dados e que ela exige um parametro cpf do tipo String.

Quando o modelo propde uma ferramenta, a API retorna uma estrutura
de chamada, nao uma autorizacao. O servidor valida nome, JISON Schema,
escopo do usuario e politica antes de qualquer execucao.

E o seu servidor Python (ou Java) que aplica uma allowlist, credenciais de
menor privilégio, timeout, limite de passos e auditoria. © modelo nao deve
receber segredos nem acesso direto a rede, banco de dados ou terminal; ele
apenas propde uma operacao para o controlador.

4 A Orquestracao Industrial com LangChain

E possivel programar o fluxo iterativo ReAct e o roteamento de Function Cal-
ling com loégicas condicionais nativas (while e if/else) em Python puro. Em
sistemas mais complexos, porém, histoérico, esquemas JSON, falhas de argu-
mentos e estado exigem mais codigo e testes.

Frameworks como LangChain oferecem abstracdes para esse fluxo no ecos-
sistema Python e TypeScript; a escolha depende de requisitos de integracao,
manutencao e observabilidade.

¢ Informacao: title=A Orquestracao do AgentExecutor

No LangChain, o decorador @tool pode gerar uma definicao de ferramenta a
partir de uma funcao Python. Inspecione o schema resultante e mantenha
validacao e autorizagao no servidor.

Um orquestrador pode reduzir codigo repetitivo, mas nao substitui contro-
les da aplicacao. Configure explicitamente limites de iteracao e tempo, tra-

tamento de erros, fallback seguro e confirmag¢ao humana para efeitos exter-
Nnos.

Em sistemas com agentes, APIs e permissdes definem parte importante
das acdes possiveis, junto com limitagcdes do modelo, dados, contexto, custo e
controles da aplicacao. O LLM pode atuar como um componente de decisao
probabilistica, ndo como autoridade de execucao.


https://alessiojr.com/disciplines/ia2/conteudo/00-Livro/

¥e GAPRULOIENEREVISA O 29t den betein bro fe20R6) + Oisoateltvl pode sofrer alteragdes.

v Takeaways

5 CONCLUSAO 4

Um agente usa o LLM para propor chamadas; a aplicacao mantém a au-
toridade de execucao.

ReAct alterna decisao, chamada proposta e observacao, sem expor ou
coletar cadeia de pensamento.

Function Calling € uma proposta estruturada: valide JSON Schema, allo-
wlist, autorizagcao e argumentos.

Ferramentas usam credenciais de menor privilégio, timeout, limite de pas-
sos, auditoria e fallback seguro.

Frameworks podem orquestrar o ciclo, mas os controles de seguranca
pertencem a aplicacao.

e AcOes com efeito externo exigem confirmag¢ao humana ou fluxo transaci-

onal explicito.

5

Agentes usam LLMs como controladores probabilisticos dentro de uma ar-

Conclusao

quitetura deterministica de permissdes e observabilidade. O proximo tema
examina como avaliar, proteger e monitorar esses sistemas em producao.

2~ Questodes: Autoavaliacao

1

2

3

[Direta] Descreva o ciclo decisdo, chamada proposta e observacédo, incluindo trés condi-
¢coes de parada controladas pela aplicagao.

[Direta] Quais validacdes um servidor deve executar antes de atender a uma proposta
de ferramenta?

[Direta] Diferencie o papel de um orquestrador do papel dos controles de seguranca da
aplicagao.

[Reflexiva] Um Agente com acesso a uma ferramenta deletar_arquivo() pode causar
danos irreversiveis. Que mecanismos de segurancga (confirmag¢ao humana, sandboxing,
limites de permissao) vocé projetaria antes de dar a um LLM acesso a ferramentas des-
trutivas?

[Reflexiva] Discuta o limite ético da autonomia de Agentes de IA: em gque ponto um
sistema deve obrigatoriamente pedir confirmagdo humana antes de executar uma agao?
Dé exemplos de contextos (médico, financeiro, juridico).
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Lab. 24 (Opcional): Controlador de Ferramentas
Seguro

4 Capitulo em Revisdao

Este conteudo esta sendo revisado. Algumas informacdes podem estar
preliminares, conter erros de formatacao ou sofrer alteracdes na versao
final.

*x Objetivo do Laboratério

Este exercicio opcional implementa um controlador de ferramentas com
uma funcao local deterministica. Nao requer APl paga nem expde raciocinio
interno. O objetivo é validar o contrato da ferramenta, limitar execucao e
produzir registros auditaveis de chamadas e resultados.

6 Atividade Pratica

1. Configuracao do Ambiente

Use Python e a biblioteca de JISON Schema disponivel no seu ambiente. Lang-
Chain pode ser usado como adaptador opcional; fixe versdes testadas em um
arquivo de requisitos, pois suas APIs evoluem.

pip install jsonschema
# Opcional: pip install langchain langchain-openai python-dotenv

Crie 0 arquivo agente_clima.py.

2. Criando as Ferramentas (Tools)

Defina explicitamente uma allowlist e um JSON Schema. Uma resposta de
modelo é somente uma proposta; o controlador € a Unica parte que pode
chamar a funcao.

from jsonschema import validate

WEATHER_SCHEMA = {
‘‘type’’: ‘‘object’’,
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‘‘properties’’: {¢‘location’’: {‘‘type’’: ‘‘string’’, ‘‘enum’’: [‘‘Sao Paulo’’,

‘‘required’’: [‘‘location’’],
‘‘additionalProperties’’: False,
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def get_weather(location: str) -> str:
# Fonte local e deterministica: sem rede, segredos ou credenciais.
temperaturas = {

¢¢S50 Paulo’’: ¢¢22°C, Nublado’’,
“‘Rio de Janeiro’’: ¢‘30°C, Ensolarado’’,
¢“Curitiba’’: ¢“15°C, Chuvoso’’
+
return temperaturas.get(location, ‘‘Temperatura desconhecida para esta cidade.’’)

TOOLS = {‘‘get_weather’’: (WEATHER_SCHEMA, get_weather)}

3. Controlador, limites e fallback

O trecho abaixo simula a proposta que poderia vir de qualguer modelo. Em
producao, associe identidade do usuario a escopos de autorizagao e mante-
Nnha credenciais fora do prompt e fora do resultado de ferramentas.

def execute_tool(call: dict, user_scope: set[str]) -> dict:
name, arguments = call.get(‘‘name’’), call.get(‘‘arguments’’)
if name not in TOOLS or name not in user_scope:
return {‘‘status’’: ‘‘denied’’, ‘‘reason’’: ‘‘tool_not_allowed’’}
schema, function = TOOLS [name]

try:
validate(arguments, schema)
return {¢‘status’’: ‘‘ok’’, ‘‘result’’: function(**arguments)}
except Exception:
return {¢‘status’’: ‘‘fallback’’, ‘‘result’’: ‘‘Dados indisponiveis; informe -
proposal = {‘‘name’’: ‘‘get_weather’’, ‘‘arguments’’: {‘‘location’’: ‘‘Rio de Janeiro

event = execute_tool(proposal, {‘‘get_weather’’})
print({‘‘tool’’: proposall[‘‘name’’], ‘‘status’’: event[‘‘status’’]}) # log sem CoT

4. Extensao opcional

1 Teste chamada desconhecida, argumento extra, cidade fora da lista e falha
da ferramenta.

2 Acrescente timeout, contador maximo de trés passos e confirmacao hu-
mana simulada para qualquer ferramenta de escrita.

3 Registre apenas nome da ferramenta, argumentos aprovados, duracao, sta-
tus e identificador da requisicao, nunca cadeia de pensamento ou segredo.
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7 Critério de conclusao

O exercicio esta concluido quando os testes demonstram que propostas inva-
lidas nao executam funcdes e que a falha retorna um fallback seguro. O log
deve ser auditavel sem registrar cadeia de pensamento.

v Takeaways

e O modelo propde; o controlador autoriza, valida e executa apenas ferra-
mentas permitidas.

e JSON Schema e allowlist limitam argumentos e superficie de acao.
e Timeout, limite de passos e fallback evitam bloqueios e loops sem fim.

e Logs de eventos sao Uteis para auditoria; cadeia de pensamento e segre-
dos nao devem ser coletados.

¢ Informacao

Préximo toépico: avaliacdo, seguranca e observabilidade verificam se esses
controles continuam funcionando diante de entradas adversariais.
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