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Capítulo 28 – Oficina de Interfaces,
Segurança e Experiência

Aléssio Miranda Jr.

¹ Capítulo em Revisão

Este conteúdo está sendo revisado. Algumas informações podem estar
preliminares, conter erros de formatação ou sofrer alterações na versão
final.

O que você verá neste capítulo
Interfaces de IA precisam tornar incerteza, espera e fontes compreensíveis
sem ampliar a superfície de ataque. Esta oficina integra uma interface a um
serviço por contrato, aborda CORS corretamente e discute estados de falha,
streaming e renderização segura.

1 A interface explica o estado do sistema
Uma resposta gerada pode demorar, ser interrompida ou não ter evidência su-
ficiente. A interface deve desabilitar ações duplicadas, oferecer cancelamento
quando possível, comunicar progresso sem prometer resultado e apresentar
fontes e limites. Streaming reduz o tempo até o primeiro sinal útil, mas não
reduz necessariamente o tempo total e exige um protocolo de cancelamento,
reconexão e ordenação.

2 CORS é uma política de autorização do
navegador

Origem combina esquema, host e porta. O servidor deve permitir somente
origens conhecidas e os métodos e cabeçalhos necessários. A combinação
Access-Control-Allow-Origin: * com Access-Control-Allow-Credentials: true
é inválida nos navegadores e insegura como padrão. Se a aplicação usa coo-
kies ou credenciais, enumere origens exatas, use HTTPS em produção e pro-
teja também contra CSRF; CORS não substitui autenticação nem autorização.

¹
C

A
P

ÍT
U

LO
E

M
R

EV
IS

Ã
O

(2
9

d
e

se
te

m
b

ro
d

e
2

0
2

6
)–

O
co

n
te

ú
d

o
p

od
e

so
fr

er
al

te
ra

çõ
es

.

https://alessiojr.com/disciplines/ia2/conteudo/00-Livro/


Ve
rs

ão
co

m
p

ila
d

a
em

2
9

d
e

se
te

m
b

ro
d

e
2

0
2

6
–

C
ap

ít
u

lo
is

ol
ad

o
d

o
liv

ro
.

A
cesse

a
versão

com
p

leta
em

:https://alessiojr.com/disciplines/ia2/conteudo/00-Livro/
¹

C
A

P
ÍT

U
LO

EM
R

EV
IS

Ã
O

(2
9

d
e

se
te

m
b

ro
d

e
2

0
2

6
)–

O
co

n
te

ú
d

o
p

od
e

so
fr

er
al

te
ra

çõ
es

.
3 CONTEÚDO GERADO É CONTEÚDO NÃO CONFIÁVEL 2

▶ Prática: title=Configuração mínima no FastAPI

Use allow_origins=["http://localhost:3000"] em desenvolvimento e
uma lista explícita de origens confiáveis em implantação. Só habilite
allow_credentials=True quando houver autenticação baseada em credenci-
ais; nesse caso não use curinga para origens, métodos ou cabeçalhos além
do necessário.

3 Conteúdo gerado é conteúdo não confiável
Uma saída de LLM não deve ser inserida como HTML arbitrário. Renderize
texto como texto, use um renderizador Markdown restrito e sanitize HTML
quando ele for indispensável. Limite tamanho, valide URLs de citações e não
exponha mensagens internas de erro. A segurança também inclui UX: uma
mensagem clara de falha temporária é melhor que um traceback que revela
infraestrutura.

✔ Takeaways

• A interface deve representar espera, incerteza, fontes e falhas de modo
acionável.

• CORS controla leitura pelo navegador, não autoriza usuários nem protege
APIs por si só.

• Curinga de origem e credenciais não podem ser combinados.

• Streaming requer tratamento de cancelamento, reconexão e resposta par-
cial.

• Texto gerado deve ser tratado como entrada não confiável.

✎ Questões: Autoavaliação

1 [Direta] O que define uma origem web?
2 [Direta] Por que * não pode acompanhar credenciais em CORS?
3 [Direta] Cite três estados que uma interface de IA deve comunicar.
4 [Reflexiva] Como você apresentaria uma resposta sem fontes suficientes sem induzir

confiança indevida?
5 [Reflexiva] Em que situação streaming piora a experiência em vez de melhorá-la?

https://alessiojr.com/disciplines/ia2/conteudo/00-Livro/
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4 ROTEIRO 3

Lab. 28: Oficina de Interface Segura

¹ Capítulo em Revisão

Este conteúdo está sendo revisado. Algumas informações podem estar
preliminares, conter erros de formatação ou sofrer alterações na versão
final.

⋆ Objetivo do Laboratório

Construir opcionalmente uma tela local que consome o contrato do Lab.
26, usando dados simulados. A oficina não requer deploy, conta externa ou
LLM.

4 Roteiro

1. Modele estados
Implemente entrada, carregando, resposta com fontes, erro recuperável e res-
posta sem evidência. Impedir duplo envio e oferecer nova tentativa.

2. Configure CORS corretamente
Se cliente e servidor locais usam origens distintas, permita somente a origem
local específica. Para aplicações com credenciais, mantenha origens explícitas:
nunca combine allow_origins=["*"] com allow_credentials=True.

3. Renderize com segurança
Apresente a resposta como texto ou Markdown restrito. Teste com
<script>alert(1)</script> e confirme que não é executado. Mostre fontes
como dados, validando URLs antes de torná-las clicáveis.

4. Simule falhas
Faça o mock atrasar e falhar. Verifique mensagem compreensível, remoção
do indicador de carregamento e preservação da pergunta.

https://alessiojr.com/disciplines/ia2/conteudo/00-Livro/
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4 ROTEIRO 4

✔ Takeaways

• Interface de IA deve representar estados, não apenas a resposta feliz.

• CORS restrito é uma configuração de servidor e não substitui autentica-
ção.

• Saídas de modelo exigem renderização defensiva.

⋄ Informação

Gancho: a próxima oficina empacota este modo local e compara opções de
execução e observação.
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