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Onde Paramos?

Contratos, mocks e trace id tornam a integração repet́ıvel. Agora a interface deve
comunicar estado, evidência e falha sem ampliar riscos.
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Objetivos

Projetar estados de UX; integrar por contrato; configurar CORS restrito; tratar conteúdo de
LLM como não confiável; testar tudo localmente.
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Interface como contrato humano

Uma boa tela informa o que aconteceu, o que está acontecendo e o que a pessoa pode fazer a
seguir. Resposta, fontes e limitações são partes do mesmo contrato.
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Estados essenciais

vazio → enviando → parcial → resposta

Inclua também erro recuperável, cancelamento e ausência de evidência.
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Latência não é apenas um número

Mostre confirmação imediata, progresso honesto e ação de nova tentativa. Não prometa que a
geração terminará nem esconda um timeout.
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Streaming

SSE reduz o tempo até o primeiro sinal útil. Exige ordenação, cancelamento, reconexão e uma
representação segura de resposta parcial.
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Fontes e confiança

Exiba citações como dados verificáveis: t́ıtulo, trecho e origem. “Sem evidência suficiente” é
uma resposta útil, não uma falha de interface.
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Origem web

Origem = esquema + host + porta. http://localhost:3000 e http://localhost:8000
são origens diferentes; o navegador protege essa fronteira.
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O que CORS faz

CORS permite que o navegador leia uma resposta entre origens. Não autentica usuários, não
autoriza recursos e não protege uma API contra chamadas diretas.
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Preflight

Browser
OPTIONS−−−−−−→ API

headers−−−−→ Browser
POST−−−−→ API

O servidor declara origem, método e cabeçalhos permitidos antes da chamada efetiva.
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CORS com origem expĺıcita

app.add_middleware(CORSMiddleware ,

allow_origins =["http :// localhost :3000"],

allow_credentials=True ,

allow_methods =["GET", "POST"],

allow_headers =["Content -Type", "Authorization"])
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Regra de segurança

Nunca combine Access-Control-Allow-Origin: * com credenciais. Para cookies ou
autenticação, enumere origens confiáveis e considere CSRF; CORS não os substitui.
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Sáıda de modelo é entrada

Texto gerado pode conter HTML, URLs ou instruções enganosas. Renderize texto como texto
e valide qualquer estrutura adicional.
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XSS

<script>alert(1)</script> não pode executar porque veio de uma resposta. Use
Markdown restrito ou sanitização; evite dangerouslySetInnerHTML.

16 / 22 Prof. Aléssio Miranda Júnior - alessio@cefetmg.br CEFET-MG - Campus Timóteo



Erros seguros

A pessoa vê uma mensagem acionável e um identificador de correlação. Detalhes internos
ficam nos logs estruturados, não no navegador.
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Teste de interface

Teste envio duplicado, atraso, perda de conexão, HTML na resposta, fonte inválida e erro 429.
Mocks tornam todos esses casos reproduźıveis.
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Trade-off de protocolo

HTTP simples atende consultas pontuais; SSE atende fluxo servidor-cliente; WebSocket só se
justifica para comunicação bidirecional persistente. Escolha pelo requisito.
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Recapitulação

Estados claros reduzem incerteza. CORS é restrito e não é autenticação. Conteúdo de LLM é
não confiável. Mocks permitem testar os casos dif́ıceis.
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Roteiro do Laboratório

Mock local → estados de UX → CORS expĺıcito → sanitização → teste de falha
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Obrigado!

Dúvidas?

Email: alessio@cefetmg.br
Aula: Segunda e Quarta-Feira, 7h as 8:40h (Sala 39)

WhatsApp: Dúvidas rápidas

Lembrete

Confira sua Issue no GitLab!

Próxima aula: Interfaces e Segurança

100% da Aula 28 Conclúıda!
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